Politique de confidentialité pour le site web

Bienvenue sur le site choco.com (le « Site »). Dans cette politique de confidentialité, nous souhaitons vous informer du traitement des
données personnelles dans le cadre de I'utilisation de notre Site.

Les données personnelles sont toutes les informations qui se rapportent a une personne identifiée ou identifiable. Il s'agit notamment
des informations qui permettent de tirer des conclusions sur votre identité, par exemple votre nom, votre numéro de téléphone, votre
adresse ou votre adresse électronique. Les données statistiques que nous collectons, par exemple, lorsque vous visitez notre Site et
qui ne peuvent étre reliées a votre personne ne correspondent pas a la définition des données personnelles.

Vous pouvez trouver notre déclaration de cookies ici.
1. Contact

Les responsables du traitement de vos données sont des responsables de traitement dits conjoints au sens du Reglement général sur
la protection des données (UE) 2016/679 (RGPD) sont Choco Communication France SAS, située au 112 rue Réaumur, 75002 Paris et
Choco Communications GmbH, située au WrangelstraBe 100, 10997 Berlin, Allemagne (ensemble « CHOCO », « nous », « notre » ou «
nos »).

Pour toute question relative a la protection des données dans le cadre de l'utilisation de notre Site, vous pouvez nous contacter a
I'adresse suivante :

Adresse postale: WrangelstraRe 100, 10997 Berlin, Allemagne
Adresse électronique : legal@choco.com

Vous pouvez également contacter notre délégué a la protection des données a tout moment en envoyant un courriel a l'adresse
électronique susmentionnée. Veuillez noter que les courriels envoyés a |'adresse susmentionnée ne seront pas uniquement recus par
notre délégué a la protection des données, car il s'agit d'une adresse générique destinée a I'équipe juridique de CHOCO. Par
conséquent, si vous souhaitez uniquement contacter notre délégué a la protection des données et/ou si vous souhaitez envoyer des
informations confidentielles, veuillez mentionner le délégué a la protection des données dans la ligne d'objet ou demandez-lui de vous
contacter directement pour discuter plus en détail de vos préoccupations en matiére de protection des données dans votre courriel,
sans partager d'informations confidentielles.

2. Traitement des données sur notre Site
2.1 Visiter notre Site

Chaque fois que vous visitez notre Site, nous collectons des données de connexion que votre navigateur transmet automatiquement
pour vous permettre de visiter le Site. Ces données de connexion contiennent les informations dites d'en-téte HTTP, dont l'agent
utilisateur, et comprennent notamment:

e ['adresse IP de votre appareil ;

e la méthode (par exemple GET ou POST), la date et I'heure de la requéte ;

e ['adresse du site internet demandé et le chemin du fichier demandé ;

e |e cas échéant, le site internet/fichier consulté précédemment (référent http) ;
e les informations relatives au navigateur et au systeme d'exploitation utilisés ;

e laversion du protocole HTTP, le code d'état HTTP, la taille du fichier livré ;


https://choco.com/fr/cookie-policy
mailto:legal@choco.com

e d'autres informations telles que la langue, le type de contenu, I'encodage du contenu, les polices de caracteres, et le cas
échéant, le nom d'utilisateur utilisé en cas d'authentification nécessaire a la protection par mot de passe d'un répertoire.

Le traitement de ces données de connexion est indispensable pour vous permettre de consulter le Site, pour assurer la fonctionnalité et
la sécurité permanentes de nos systémes et pour assurer la maintenance administrative générale de notre Site. Les données de
connexion sont également stockées dans des fichiers journaux internes (logs internes) pour les finalités susmentionnées, de maniére
temporaire et limitée a ce qui est nécessaire au regard des finalités, notamment pour trouver la source de demandes répétées ou
criminelles qui mettent en danger la stabilité et la sécurité du Site, pour prévenir ou enquéter sur d'éventuels cas de fraude ou
d'attaques contre notre Site et pour prendre des mesures a leur encontre.

La base légale de ce traitement de données est notre intérét légitime (art. 6-1.f du RGPD) a permettre I'accés au Site et la fonctionnalité
et sécurité permanentes de nos systémes. Le transfert automatique des données de connexion et des fichiers journaux développés a
partir de celles-ci sont essentiels pour le fonctionnement de notre Site.

2.2 Comment nous contacter

Vous disposez de plusieurs options pour entrer en contact avec nous : via courrier électronique, courrier postal, formulaire de contact
ou tout autre moyen disponible sur le Site. Si vous nous contactez via I'une de ces options, nous collectons les coordonnées que vous
avez partagées avec nous ainsi que votre demande et nous traitons ces données uniquement dans le but de répondre a votre
demande.

La base légale de ce traitement de données est I'exécution d'un contrat (art. 6-1.b du RGPD), ou notre intérét lIégitime a répondre a votre
demande apreés que vous nous ayez contactés (art. 6-.f du RGPD).

Les données que nous collectons lorsque vous nous contactez seront automatiquement supprimées apres le traitement complet de
votre demande, sauf si nous devons encore remplir des obligations contractuelles ou légales ou a des fins de preuve (voir l'article 8 «
Durée de conservation »).

2.3 Connectez-vous a notre outil internet (WebTool)

Vous avez la possibilité de vous connecter a notre outil internet (WebTool), qui vous permet d'accéder a nos services. Lorsque vous
cliquez sur le bouton de connexion, vous quittez le Site et étes redirigé vers un autre site internet, auquel s'applique une politique de
confidentialité différente.

2.4 Applications

Nous pouvons traiter vos données personnelles obtenues a partir de votre libre candidature qui nous est fournie au cours du processus
de recrutement par le biais, notamment, de notre Site, d'un recruteur, d'une recommandation interne d'un employé, de sources
accessibles au public (par exemple, LinkedIn). Sur notre Site, vous avez la possibilité de postuler a des postes vacants au sein de notre
entreprise. Si vous trouvez un poste qui vous intéresse et que vous cliquez dessus, vous serez redirigé vers le site internet de notre
prestataire de services. Pour postuler, vous devez remplir le formulaire de candidature. Celui-ci comprend, en fonction du poste pour
lequel vous postulez, vos nom et prénom, votre adresse électronique, votre numéro de téléphone, votre CV, votre lettre de motivation, le
lien vers votre profil LinkedIn, le lien vers votre site internet, votre droit de travailler dans le pays pour lequel vous postulez, vos attentes
salariales, votre maitrise de la ou des langues principales du pays pour lequel vous postulez, vos préférences pour le début du travail et
votre volonté de vous délocaliser, ainsi que d'autres informations en fonction du poste. Les informations obligatoires sont marquées
d'un astérisque (*) dans le formulaire de contact. En outre, vous pouvez fournir d'autres informations facultatives.

Si les informations sont requises, nous traiterons vos documents de candidature et les informations qu'ils contiennent aux fins de
traiter votre candidature ou de prendre une décision sur la base d'une relation de travail. Vos documents de candidature ne seront mis
a la disposition que des personnes responsables de la candidature au sein de notre entreprise. Les données seront traitées sur la base
légale de I'exécution de mesures contractuelles (art. 6-1.b du RGPD) . Vous n'étes ni légalement ni contractuellement obligé de fournir
ces informations, mais nous ne pouvons pas traiter votre candidature sans celles-ci. Nous traitons vos informations fournies
volontairement sur la base de votre consentement (art. 6-l.a du RGPD), que vous pouvez révoquer a tout moment sans que cela
n'affecte la licéité du traitement fondé sur le consentement avant cette révocation.



Si nous ne concluons pas de contrat de travail avec vous, vos données de candidature seront conservées dans notre systéme afin de
pouvoir répondre aux questions relatives a votre candidature et/ou pour pouvoir vous contacter si un poste correspondant a votre profil
se libére, et seront supprimées au bout d'un an, sauf si vous nous autorisez a conserver vos données plus longtemps. Il est possible
qu'aprés un an, nous vous contactions par l'intermédiaire de notre prestataire de services et demandions une prolongation de la
conservation et du traitement des données en vous demandant votre consentement, ainsi la base légale du traitement des données
sera votre consentement conformément a I'art. 6-1.a du RGPD.

2.5 Communications commerciales

Nous pouvons vous envoyer des communications commerciales telles que des courriels, des messages ou effectuer des appels
publicitaires concernant notre application et nos services si vous avez donné votre consentement a cet effet conformément aux lois
locales sur le marketing direct. Les données que nous recueillons a cette fin seront utilisées pour I'envoi de communications
commerciales concernant notre application et nos services.

Les données que nous collectons pour vous envoyer des communications marketing seront supprimées dés que vous aurez retiré
votre consentement, a I'exception de la demande de retrait du consentement et du journal de suppression qui seront conservés a des
fins de preuve (voir I'article 8 « Durée de conservation »).

3. Utilisation de traceurs/cookies sur le Site
3.1 Technologies utilisées et comment les controler/désactiver

Le Site utilise des cookies et des technologies similaires telles que le stockage internet, le JavaScript ou les pixels (collectivement, les
« Traceurs ») qui sont fournis soit par nous, soit par des tiers. Dans cet article, nous vous informons des types de Traceurs que nous
utilisons sur le Site et de leurs finalités. Vous trouverez de plus amples informations sur le fonctionnement de ces Traceurs et une liste
des Traceurs que nous avons placés sur le Site et des cookies de tiers ici.

Dans cette liste, nous vous informons sur les fournisseurs des Traceurs, la durée de conservation des cookies ou celle de la
conservation des informations en local et lors d'une session. En outre, nous expliquons dans quels cas nous obtenons votre libre
consentement pour utiliser les Traceurs et comment vous pouvez révoquer ce consentement.

En cas de transfert de données personnelles vers les Etats-Unis ou d'autres pays tiers, nous vous renvoyons a l'article 5 « Transfert de
données vers des pays tiers » en plus des informations données ci-dessous.

La plupart des navigateurs sont configurés par défaut pour accepter ces Traceurs, I'exécution de scripts et la présentation de
graphiques. Mais vous pouvez généralement personnaliser les paramétres de votre navigateur pour rejeter tous les cookies ou certains
d'entre eux ou pour bloquer les scripts et les graphiques. Si vous bloquez complétement le stockage des Traceurs, la présentation des
graphiques et I'exécution des scripts, nos services ne fonctionneront probablement pas ou pas correctement.

Si - méme en faisant preuve de la plus grande prudence - les informations contenues dans la banniére de consentement sont en
contradiction avec celles de la présente politique de confidentialité, les informations de la présente politique de confidentialité
prévaudront.

3.2 Traceurs/Cookies essentiels

Nous utilisons certains Traceurs qui accédent aux informations de I'appareil final ou qui conservent des informations dans l'appareil
final pour permettre les fonctions de base de notre Site (« Traceurs essentiels »). Sans ces Traceurs essentiels, nous ne pourrions pas
mettre a disposition notre Site. Les Traceurs essentiels comprennent des cookies qui sont utilisés pour activer et prendre en charge
nos fonctions de sécurité, pour maintenir la stabilité de notre site Web, empécher les abus et détecter les activités malveillantes. Il
comprend également les cookies définis pour la gestion du consentement aux cookies. Sans ces Traceurs, nous ne pourrions pas
fournir notre site Web.

La base Iégale pour les traitements de données via les Traceurs essentiels est notre intérét Iégitime (art. 6-1.f du RGPD) ou I'exécution
d'un contrat ou de mesures précontractuelles (art. 6-1.b du RGPD). L'accés et le stockage des informations dans I'appareil final sont
nécessaires dans ces cas et sont effectués sur la base de la transposition de la directive ePrivacy par les Etats membres de I'UE, en
France conformément a l'article 82 de la loi n°78-17 dite Loi Informatique et Libertés.
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3.3 Traceurs/Cookies facultatifs

Pour améliorer notre Site, nous utilisons des traceurs facultatifs pour la collecte statistique et I'analyse du comportement général des
utilisateurs sur la base des données d'accés (« Traceurs facultatifs »). Nous utilisons également des traceurs analytiques pour mesurer
['utilisation de nos différents canaux marketing.

Les catégories de Traceurs facultatifs et leurs finalités sont les suivantes :

e Cookies de préférence : pour mémoriser des informations sur votre navigateur et vos préférences et également pour vous
fournir des fonctionnalités, des informations et un contenu personnalisé.

e Cookies de statistiques : pour comprendre et étudier la maniére dont nos visiteurs interagissent avec notre Site afin de fournir,
mettre a jour et améliorer notre Site.

e Cookies de marketing : pour évaluer l'efficacité de nos campagnes de marketing, pour vous montrer une publicité personnalisée
en fonction de vos intéréts. Ces cookies peuvent étre placés sur notre Site par des tiers afin de créer un profil pour un marketing
ciblé et vous montrer des publicités pertinentes sur d'autres sites que vous visitez.

La base légale de traitements de données via les Traceurs facultatifs est votre consentement (art. 6-l.a du RGPD). L'acces et le
stockage des informations dans I'appareil final sont ensuite fondés sur la transposition de la directive ePrivacy par les Etats membres
de I'UE, en France conformément a I'article 82 de la loi n°78-17 dite Loi Informatique et Libertés. Le traitement des données a l'aide de
ces Traceurs facultatifs n'a lieu que si nous avons regu votre consentement a cet effet préalablement.

Collecte du consentement

Pour la collecte et la gestion de votre consentement, nous utilisons l'outil Cookiebot de Usercentrics A/S, situé a Havnegade 39, 1058
Copenhague, Danemark (« Usercentrics »). Cet outil génére une banniére qui vous informe du traitement des données sur notre Site et
vous donne la possibilité de consentir a tout, une partie ou aucun traitement de données par le biais de Traceurs facultatifs. Cette
banniére apparait la premiére fois que vous visitez le Site et lorsque vous revenez sur la sélection de vos préférences pour les modifier
ou révoquer les consentements. La banniére apparaitra également lors de vos visites ultérieures sur notre Site si vous avez désactivé
la conservation des cookies ou si les cookies ou les informations dans le stockage local de Usercentrics ont été supprimés ou ont
expiré.

Votre consentement ou sa révocation, votre adresse IP sous une forme anonymisée, des informations sur votre navigateur, sur votre
visite et son heure sont transmis a Usercentrics lors de votre visite sur notre Site. En outre, Usercentrics enregistre les informations
requises sur votre appareil final afin de conserver les consentements et les révocations que vous avez fournis. Si vous supprimez vos
cookies ou les informations dans le stockage local, nous vous demanderons a nouveau votre consentement lors d'une visite ultérieure
du Site. Vous trouverez de plus amples informations sur la maniere dont Usercentrics collecte les consentements sur leur site Internet.

Le traitement de vos données par Usercentrics est indispensable pour assurer la gestion des consentements Iégalement requise et
pour respecter nos obligations en matiere de documentation. La base Iégale pour le traitement des données par Usercentrics est notre
intérét légitime a remplir les exigences légales en matiere de gestion du consentement (art. 6-1.f du RGPD). L'accés et le stockage des
informations dans I'appareil final sont nécessaires dans ces cas et ont lieu sur le fondement de la transposition de la directive ePrivacy
par les Etats membres de I'UE, en France conformément & I'article 82 de la loi n°78-17 dite Loi Informatique et Libertés.

Votre choix concernant les traceurs/cookies est conservé pendant douze mois.

Révocation ou modification de votre consentement

Vous pouvez a tout moment révoquer votre consentement pour certains outils en cliquant sur le bouton widget en bas a gauche de
notre Site. Vous pouvez également y modifier la sélection des traceurs pour lesquels vous souhaitez consentir a I'utilisation, ainsi
gu'obtenir des informations supplémentaires sur les cookies et la période de conservation applicable. Vous pouvez également faire
valoir votre révocation pour certains traceurs directement aupres du fournisseur.
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4. Présence en ligne dans les réseaux sociaux

Nous maintenons des présences en ligne sur les réseaux sociaux afin d'y communiquer avec les clients et les parties intéressées, entre
autres, et de fournir des informations sur nos services.

Les données des utilisateurs sont généralement traitées par les réseaux sociaux concernés a des fins d'études de marché et de
publicité. De cette maniére, des profils d'utilisateurs peuvent étre créés en fonction des intéréts des utilisateurs. A cette fin, des cookies
et d'autres identifiants sont stockés sur les ordinateurs des personnes concernées. Sur la base de ces profils d'utilisateurs, des
publicités sont par exemple placées au sein des réseaux sociaux mais aussi sur des sites internet tiers.

Dans le cadre de I'exploitation de notre présence en ligne, nous pouvons accéder a des informations telles que des statistiques, qui
sont fournies par les réseaux sociaux. Ces statistiques sont agrégées et peuvent contenir, en particulier, des informations
démographiques (par exemple, I'age, le sexe, la région) ainsi que des données sur l'interaction avec notre présence en ligne (par
exemple, les likes) et les messages et contenus diffusés par leur intermédiaire. Nous pouvons également avoir acces a des
informations sur les intéréts des utilisateurs et sur les contenus et sujets qui les intéressent particulierement. Nous pouvons
également utiliser ces informations afin d’adapter la conception de notre présence en ligne, nos activités et son contenu et d’optimiser
notre présence en ligne pour notre public. Veuillez consulter la liste ci-dessous pour obtenir des détails et des liens vers les réseaux
sociaux auxquels nous pouvons accéder en tant qu'exploitant de ces présences en ligne. La collecte et I'utilisation de ces statistiques
font généralement I'objet d'une responsabilité conjointe.

La base légale du traitement des données est notre intérét Iégitime pour une information efficace des utilisateurs et la communication
avec eux (art. 6-1.f du RGPD), ou I'exécution d’'un contrat en vue de rester en contact avec nos clients, de les informer ainsi que
I'exécution de mesures précontractuelles avec de futurs clients et parties intéressées (art. 6-1.b du RGPD).

Si vous avez un compte sur un réseau social, il est possible que nous puissions voir vos informations et médias publiquement
disponibles lorsque nous accédons a votre profil. En outre, le réseau social peut nous permettre de vous contacter. Cela peut se faire
par le biais de messages directs ou de posts. La communication via le réseau social est soumise a la responsabilité du réseau social
en tant que service de messagerie et de plateforme.

La base légale du traitement de données effectué par les réseaux sociaux sous leur propre controle est indiqué dans la politique de
confidentialité du réseau social concerné. Les liens suivants vous fournissent également de plus amples informations sur les
traitements de données respectifs et les possibilités d'opposition.

Nous attirons votre attention sur le fait que les demandes relatives au traitement de vos données par les réseaux sociaux, peuvent étre
soumises plus efficacement au fournisseur du réseau social concerné, car seuls ces fournisseurs ont accés aux données et peuvent
prendre directement les mesures appropriées. Si vous nous contactez avec votre demande, nous la transmettrons au fournisseur du
réseau social. Vous trouverez ci-dessous une liste contenant des informations sur les réseaux sociaux sur lesquels nous sommes
présents en ligne :

e Facebook (Etats-Unis et Canada : Facebook Inc, 1601 Willow Road, Menlo Park, California 94025, USA ; tous les autres pays :
Facebook Ireland Ltd, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlande)

o Exploitation de la page de fan Facebook en tant que responsable conjoint sur la base d'un accord de responsabilité
conjointe (avenant de la page relative au responsable de traitement)

o Informations sur les données traitées de Site Insights et les possibilités de contact en cas de demande en matiére de
protection des données : https://www.facebook.com/legal/terms/information_about_page_insights_data

o Politique de confidentialité : https://www.facebook.com/about/privacy/
o Opt-Out : https://www.facebook.com/settings?tab=ads et https://www.youronlinechoices.com/.
e Instagram (Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlande)

o Compte commercial Instagram sur la base d'un accord de responsabilité conjointe (avenant de la Page Insights relative
au responsable de traitement) : https://www.facebook.com/legal/terms/page_controller_addendum.


https://www.facebook.com/legal/terms/page_controller_addendum
https://www.facebook.com/legal/terms/information_about_page_insights_data
https://www.facebook.com/about/privacy/
https://www.facebook.com/settings?tab=ads
https://www.youronlinechoices.com/
https://www.facebook.com/legal/terms/page_controller_addendum

o Informations sur les données traitées de Site Insights et les possibilités de contact en cas de demande en matiére de
protection des données : https://www.facebook.com/legal/terms/information_about_page_insights_data

o Politique de confidentialité : https://privacycenter.instagram.com/policy

o Opt-Out : https://de-de.facebook.com/help/instagram/2885653514995517?cms_id=2885653514995517
e Google/ YouTube (Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irlande)

o Politique de confidentialité : https://policies.google.com/privacy

o Opt-Out: https://www.google.com/settings/ads.
e Twitter (Twitter International Company, One Cumberland Place, Fenian Street, Dublin 2, D02 AX07 Irlande)

o Politique de confidentialité : https://twitter.com/fr/privacy

o Opt-Out : https://twitter.com/personalization.
e LinkedIn (LinkedIn Ireland Unlimited Company Wilton Place, Dublin 2, Irlande)

o Exploitation de la page d'entreprise LinkedIn en tant que responsable conjoint sur la base d'un accord de responsabilité
conjointe (avenant de la Page Insights relative a la responsabilité conjointe).

o Informations sur les données traitées de Site Insights et les possibilités de contact en cas de demande en matiére de
protection des données : https://legal.linkedin.com/pages-joint-controller-addendum.

o Politique de confidentialité : https://www.linkedin.com/legal/privacy-policy
e Opt-Out: https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.
5. Partage de données

Nous partageons vos données personnelles a des destinataires a condition qu'une base |égale existe et/ou que vous ayez donné votre
consentement au traitement des données. En outre, vos données personnelles sont traitées par des prestataires de services qui
agissent en tant que sous-traitants au sens du RGPD. Tout tiers avec lequel nous partageons vos données personnelles est limité (par
la loi et par contrat) dans sa capacité a utiliser vos informations personnelles. Nous veillerons a ce que les tiers avec lesquels nous
partageons vos données personnelles soient soumis a des obligations de confidentialité et de sécurité conformes a la présente
politique de confidentialité et aux lois applicables.

Nous partageons des données personnelles aux destinataires suivants :

e Au sein du Groupe Choco : le Groupe Choco désigne le groupe international des sociétés Choco, dont Choco Communications
GmbH est la société mere, et dont le siége social est situé a Hasenheide 54, 10967 Berlin, Allemagne. Le Groupe Choco est
composé d'autres sociétés détenues ou contrélées par Choco ou sous un controle/propriété commun avec Choco, présentes
dans différents Etats membres de I'Union européenne, au Royaume-Uni, aux Etats-Unis d’Amérique et dans tout autre pays (le
cas échéant).

e A nos prestataires de services : Nous pouvons faire appel a des prestataires de services pour nous aider dans le traitement tel
que décrit dans la présente politique de confidentialité. Il peut s'agir, notamment, de centres de données qui hébergent notre
Site et nos bases de données, de fournisseurs de logiciels, de prestataires de services informatiques qui assurent la
maintenance de nos systémes, d'agences, de sociétés d'études de marché, de sociétés de conseil et de parties qui nous
assistent dans les services a la clientéle. Si nous transmettons des données a nos prestataires de services, ceux-ci ne peuvent
les utiliser que pour exécuter leurs taches. Les prestataires de services ont été soigneusement sélectionnés et mandatés par
nous. lls sont liés contractuellement a nos instructions et ont mis en place des mesures techniques et organisationnelles
appropriées pour protéger les droits des personnes concernées. Une liste des prestataires de services tiers se trouve a la fin de
la présente politique.
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e Avec les autorités compétentes et/ou pour faire valoir des droits : S'il est nécessaire de clarifier une utilisation illégale ou
abusive du Site ou pour des poursuites judiciaires, les données personnelles seront transmises aux autorités judiciaires ou a
d'autres autorités compétentes et, si nécessaire, a des tiers lIésés ou a des conseillers juridiques. Toutefois, cela ne se produit
que s'il existe des indices d'un comportement illégal ou abusif. Un partage peut également avoir lieu si cela sert a I'application
des conditions d'utilisation ou a d'autres revendications |égales telles que la protection de nos droits ou des droits d'un tiers, ou
pour protéger la sécurité de toute personne ou pour empécher toute activité illégale. Nous sommes également tenus par la loi
de fournir des informations a certains organismes publics sur demande. Il s'agit des autorités chargées de I'application de la loi,
des autorités chargées de poursuivre les infractions administratives dont I'amende a été prouvée, et des autorités fiscales.
Toute divulgation de données personnelles est justifiée par le fait que (1) le traitement est nécessaire pour remplir une
obligation légale a laquelle nous sommes soumis dans le cadre des exigences légales nationales pour la divulgation de
données aux autorités judiciaires (art. 6-1.c du RGPD) ou (2) nous avons un intérét légitime a utiliser les données en présence de
preuves d'un comportement abusif ou pour faire respecter nos conditions d'utilisation, d'autres conditions ou des réclamations
légales aux tiers susmentionnés et vos droits, intérét et libertés fondamentaux ne prévalent pas (art. 6-1.f du RGPD).

e Fusion, acquisition ou restructuration de I'entreprise : Dans le cadre de la poursuite du développement de notre activité, la
structure de notre entreprise peut changer en modifiant la forme juridique, les filiales, les parties d'entreprises ou les
composants fondés, achetés ou vendus. Dans le cadre de telles opérations, les informations relatives a I'utilisateur du Site
peuvent étre partagées avec la partie de I'entreprise a transférer. Chaque fois que des données personnelles sont transmises a
des tiers dans la mesure décrite ci-dessus, nous veillerons a ce que cela soit fait conformément a la présente politique et a la
réglementation applicable en matiére de protection des données. Toute divulgation de données personnelles est justifiée par le
fait que nous avons un intérét légitime a adapter notre forme d'entreprise aux circonstances économiques et juridiques si
nécessaire et que vos droits, intéréts et libertés fondamentaux ne prévalent pas (art. 6-1.f du RGPD).

En plus des partages énumérés ci-dessus, le partage des données que nous avons collectées ne se fera que si:
e vous avez donné votre consentement conformément a l'art. 6-I.a du RGPD ;

e le transfert est légalement autorisé pour |'exécution de nos relations contractuelles avec vous ou pour la mise en ceuvre de
mesures précontractuelles, qui sont exécutées a votre demande, conformément a I'art. 6-1.b du RGPD ;

e nous sommes légalement tenus de transférer vos données conformément a l'art. 6-I.c du RGPD; ou

e e partage de données est requis pour faire valoir, exercer ou défendre des droits légaux et il n'y a aucune raison de supposer
que vous avez un intérét qui prévaut a ne pas transférer vos données, conformément a l'art. 6-1.f du RGPD.

6. Transfert de données vers des pays tiers

Nous faisons appel a des prestataires de services qui sont en partie situés en dehors de I'Espace Economique Européen (« EEE ») ou
qui traitent des données personnelles hors de I'EEE. Le niveau de protection des données dans certains de ces pays ne correspond pas
a celui de I'Union européenne. Nous tenons & vous informer que le bouclier de protection de la vie privée UE-Etats-Unis (décision
d'adéquation) a été déclaré invalide et qu'en cas de transfert de données vers des pays tiers non sécurisés (ici : les Etats-Unis), il
n'existe pas de niveau de protection des données adéquat selon les normes de I'Union européenne. En particulier, il existe un risque
que vos données soient traitées par les autorités américaines, a des fins de controle et de surveillance, et éventuellement sans aucun
recours juridique. Dans la mesure ou c'est le cas et ol la Commission européenne n'a pas émis de décision d'adéquation (art. 45 du
RGPD) pour ces pays, nous avons pris des mesures appropriées pour garantir un niveau de protection des données adéquat pour tout
transfert de données et nous nous sommes assurés que le destinataire de vos données personnelles puisse les protéger de maniére
adéquate, via les régles d'entreprise contraignantes du destinataire ou la conclusion avec le destinataire des clauses contractuelles
types approuvées par la Commission européenne pour les transferts en dehors de I'EEE. Ces clauses contractuelles types
comprennent certaines garanties et exigent la mise en ceuvre de mesures de sécurité supplémentaires pour protéger vos données
personnelles.

Lorsque cela n'est pas possible, nous basons le transfert de données sur les exceptions de I'art. 49 du RGPD, en particulier votre
consentement explicite ou la nécessité du transfert pour I'exécution du contrat ou la mise en ceuvre de mesures précontractuelles.
Dans ce cas, il est possible et il existe un risque que les autorités du pays tiers respectif (par exemple, les services de renseignement)



puissent avoir accés aux données transférées afin de les collecter et de les analyser, et que I'applicabilité de vos droits de personne
concernée ne puisse pas étre garantie. Lors du recueil de votre consentement, vous en serez également informé.

7. Lien hypertexte

Notre Site contient des liens hypertexte vers les sites internet d'autres fournisseurs. Si ces liens hypertexte sont activés, vous serez
redirigé de notre Site directement vers le site internet des autres fournisseurs. Vous pouvez le reconnaitre, entre autres, en modifiant
I'URL. Nous n'assumons aucune responsabilité quant au traitement confidentiel de vos données sur ces sites internet tiers, car nous
n'avons aucune influence sur le fait que ces entreprises respectent les régles de protection des données. Veuillez vous informer sur le
traitement de vos données personnelles par ces entreprises directement sur ces sites internet.

8. Durée de conservation

En principe, nous ne conservons les données personnelles qu'aussi longtemps que nécessaire pour atteindre les finalités pour
lesquelles nous avons collecté les données. Ensuite, nous supprimons immédiatement vos données personnelles, a moins que nous
n'ayons encore besoin de ces données jusqu'a 'expiration du délai de prescription légal a des fins de preuve pour des réclamations de
droit civil ou que des obligations Iégales de conservation ne nous obligent a continuer a les conserver pendant une période plus longue.

A des fins de preuve, nous devons conserver les données contractuelles pendant trois ans a compter de la fin de l'année au cours de
laquelle la relation commerciale avec vous prend fin. Les droits éventuels se prescrivent au plus t6t a ce moment-la, conformément au
délai de prescription Iégal habituel.

9. Vos droits, en particulier le droit de retrait du consentement et d'opposition
Vous bénéficiez toujours des droits de la personne concernée définis aux art. 15a 21 et 77 du RGPD :
e Droit de retirer votre consentement ;
e Droit d'opposition au traitement de vos données personnelles (art. 21 du RGPD) ;
e Droit d'acces a vos données personnelles traitées par nos soins (art. 15 du RGPD) ;
e Droit de rectification de vos données personnelles conservées par nous de maniére incorrecte (art. 16 du RGPD) ;
e Droit a I'effacement de vos données personnelles (art. 17 du RGPD) ;
e Droit a la limitation du traitement de vos données personnelles (art. 18 du RGPD) ;
e Droit a la portabilité de vos données personnelles (art. 20 du RGPD) ;
e Droit de déposer une plainte auprés d'une autorité de controle (art. 77 du RGPD) ;.

e Pour la France, droit de fournir directives relatives a la conservation, a I'effacement et a la communication de ses données
personnelles aprés son déces. Ces directives sont générales ou particuliéres (art. 85 Loi Informatique et Libertés).

Pour exercer vos droits décrits ici, vous pouvez nous contacter a tout moment en utilisant les coordonnées mentionnées ci-dessus.
Ceci s'applique également si vous souhaitez recevoir des copies des garanties prouvant un niveau adéquat de protection des données.
Dans la mesure ou les exigences |égales applicables sont respectées, nous donnerons suite a votre demande.

Vos demandes visant a faire valoir vos droits en matiére de protection des données et les réponses que nous y apportons sont
conservées a des fins de documentation pendant une période pouvant aller jusqu'a trois ans et, dans des cas particuliers, pour
I'affirmation, I'exercice ou la défense de droits Iégaux, encore plus longtemps. Conformément a I'art. 6-1.f du RGPD, la base Iégale est
notre intérét |égitime a nous défendre contre toute plainte civile en vertu de I'art. 82 du RGPD, la prévention d'amendes en vertu de I'art.
83 du RGPD et le respect de notre obligation de responsabilité en vertu de l'art. 5-1l du RGPD.

Vous avez le droit de retirer votre consentement a tout moment. Cela a pour conséquence que nous ne poursuivons plus le
traitement des données basé sur ce consentement pour l'avenir. La révocation du consentement n'affecte pas la légalité du



traitement effectué sur la base du consentement jusqu'a son retrait.

Dans la mesure ou nous traitons vos données sur la base de nos intéréts légitimes, vous avez le droit de vous opposer a tout
moment au traitement de vos données en invoquant des raisons issues de votre situation particuliére. S'il s'agit d'une opposition
au traitement des données a des fins de marketing direct, vous disposez d'un droit d'opposition général, qui sera également mis
en cauvre par nous.

Si vous souhaitez exercer votre droit de retrait ou d'opposition, il vous suffit d'envoyer un message a datenschutz@choco.com
ou a toutes autres coordonnées mentionnées ci-dessus.

Enfin, vous avez le droit d'introduire une plainte auprés d'une autorité de contréle de la protection des données. Vous pouvez exercer ce
droit, par exemple, auprés d'une autorité de controle dans I'Etat membre de votre résidence, de votre lieu de travail ou du lieu de la
violation présumée. A Berlin, notre siége social, I'autorité de contréle compétente est la suivante : Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit, Friedrichstr. 219, 10969 Berlin, mailbox@datenschutz-berlin.de. En France, l'autorité de contréle compétente
est : la Commission Nationale de I'Informatique et des Libertés, 3 place de Fontenoy, TSA 80175, 75334 Paris Cedex 07, Tél. +33 (0)1
53732222.

10. Modifications de la politique de confidentialité

Nous pouvons occasionnellement mettre a jour cette politique de confidentialité, par exemple, si nous apportons des modifications a
notre Site ou si les exigences légales ou réglementaires changent.

Annexe - Liste des prestataires de services tiers (sous-traitants secondaires)

Liste des prestataires de services tiers (sous-traitants ultérieurs) fournissant des services commerciaux ou opérationnels, des services
informatiques et/ou des services administratifs pour Choco ou au nom de Choco pour l'exploitation du site Web :

Nom Addresse Fins Données personnelles traitées Conditions de conservation

Hetzner Online
GmbH

Hyperlane
(DeltaBlue NV)

Industriestr. 25
91710
Gunzenhausen,
Allemagne

Kempische
Steenweg 305
bus 203, 3500
Hasselt,
Belgique

Fournisseur de
systemes
d'hébergement
et de
conservation

Fournisseur de

systémes
d'hébergement
et de

conservation

Adresse IP, le navigateur utilisé par
les visiteurs, I'heure et la date des
visites, et le systeme utilisé par les
visiteurs.

Adresse IP, le navigateur utilisé par
les visiteurs, I'heure et la date des
visites, et le systéme utilisé par les
visiteurs.

Allemagne

Région UE Ouest



Salesforce.com
Germany
GmbH

Segment.io Inc.

TYPEFORM SL

Cookiebot
(Usercentrics
A/S)

Erika-Mann-Str.
31, 80636
Munich,
Allemagne

100 California
St, Suite 700,
San Francisco,
CA 94103,
Etats-Unis
d'Amérique.

¢/ Pallars 108
(Aticco -
Typeform),
08018 -
Barcelone,
Espagne

Usercentrics
A/S
Havnegade 39
1058
Copenhague
Danemark

Logiciel de
vente et de
support client

Gestion des
données

Collecte des
inscriptions
aux
événements

Gestion des
cookies de
consentement

Nom d'utilisateur, numéro de
téléphone et adresse électronique
(uniquement lorsque l'utilisateur les
a fournis au préalable),

communications avec l'utilisateur

Nom d'utilisateur, numéro de

téléphone et adresse électronique

Nom, prénom, e-mail et toute autre
donnée uniquement si elle est
fournie par I'utilisateur

Données de consentement (numéro
IP de
anonyme),

l'utilisateur sous forme

agent utilisateur du
navigateur de l'utilisateur et autres
informations nécessaires pour la
conservation des préférences de

l'utilisateur

Francfort-sur-le-Main,
Allemagne, et Paris, France

Région ouest de ['UE pour le
traitement des données dans S3
AWS Dublin, Irlande

Etats-Unis d'Amérique

Dans les Etats membres de I'UE,
notamment en Irlande, avec un
mécanisme de reprise de reprise
a distance (hot fail-over) vers le
centre de données de Microsoft
a Amsterdam, aux Pays-Bas.



